
GOLPE VIRTUAL: Prefeitura de Mariana
alerta para tentativas de golpes

    A prefeitura do município de Mariana vem alertamos à comunidade marianense que mensagens e
e-mails fraudulentos se passando por comunicados oficiais da Prefeitura estão sendo enviados para
empresas, parceiros e moradores com o intuito de enganar e causar prejuízo.

    Em muitos casos, os remetentes desses e-mails não são endereços institucionais cadastrados, mas
se  apresentam como  tal,  buscando  enganar  os  destinatários  a  fornecerem dados  pessoais  ou
enviando  links  e  anexos  fraudulentos.  Em  outras  situações,  mesmo  utilizando  o  domínio
"@mariana.mg.gov.br",  os  criminosos  forjam  mensagens  aparentemente  legítimas  para  aplicar
golpes.

    Por isso, fique atento às mensagens e siga as às orientações: Desconfie de e-mails com linguagem
genérica, erros de português ou com solicitações incomuns e sem fundamentação; Nunca forneça
informações sigilosas sem confirmar a veracidade da solicitação; Verifique com atenção o endereço
do remetente, especialmente se não for um contato institucional conhecido; Mesmo que o domínio
apareça como "@mariana.mg.gov.br", confirme a autenticidade da mensagem antes de clicar em
qualquer link ou baixar anexos;

   Em caso de dúvida, entre em contato diretamente com as redes da Prefeitura de Mariana.

   A sua atenção é essencial para evitar golpes na nossa cidade. Juntos, podemos prevenir fraudes e
proteger nossos dados e informações.
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