TECNOLOGIA: CELULARES PODEM AJUDAR
NO COMBATE A FRAUDES EM BOMBAS DE
COMBUSTIVEIS

Provar materialmente fraudes nas bombas de postos de combustiveis é algo que
envolve equipamentos e procedimentos complexos, além de apreensdes in loco e analises
laboratoriais. Em breve, tudo isso podera ser substituido por um clique de celular, dado por
qualquer consumidor.

Basicamente, o equipamento a ser instalado na bomba é composto por um hardware
que faz a leitura de um transdutor 6ptico capaz de contar a quantidade de combustivel que é
apresentada no display da bomba. A garantia de que a bomba de combustivel esta correta é
dada por uma assinatura digital que podera ser checada por meio do bluetooth dos celulares.
A violacao dessa assinatura comprova a fraude.

Para se ter uma ideia de como sao praticadas fraudes nas bombas de combustiveis, a
cada ano cerca de 20 mil casos sao autuados pelo Instituto Nacional de Metrologia,
Qualidade e Tecnologia (Inmetro) - nimero que fica ainda mais impressionante se for levado
em conta a complexidade para se consequir evidenciar esse tipo de pratica fraudulenta.

“As bombas medidoras de combustiveis possuem eletrénica bastante complexa, com
placas de circuitos e software (programa de computador) que sdo vulneraveis a
modificacbes, sendo quase impossivel, ao fiscal, verifica-las em campo. Em muitos casos sdo
necessarias analises laboratoriais para produzirmos provas materiais contra os infratores”,
afirmou o chefe da Divisao de Metrologia em Tecnologia da Informacao e Telecomunicagdes
do Inmetro, Rodolfo Saboia.

Citando levantamento divulgado pela Federacao Nacional do Comércio de
Combustiveis e de Lubrificantes (Fecombustiveis), o chefe da Divisao de Gestao Técnica do
Inmetro, Bruno de Carvalho, disse que “as fraudes em bombas movimentam mais de R$ 20
bilhées a cada ano”.

Certificacao digital

Para resolver - ou, pelo menos, amenizar - esse problema, o Inmetro estd adaptando e
implementando uma tecnologia que, hd muito, ja vinha sendo usada para dar seguranca as
transacoes feitas pela internet: a certificacao digital.

“Nas bombas de combustiveis, o componente que faz a transformacao da informacao
de medicao, em sinal elétrico, é conhecido como transdutor [pulser]. Ele contém um chip
criptografico com um certificado digital. Desta forma, toda informacao de medi¢do que sai do



pulser é assinada digitalmente, ficando impossivel sua adulteracdao, sem que essa assinatura
seja invalidada”, detalha Rodolfo Saboia.

Para agregar ainda mais seguranca ao processo, os certificados digitais estarao
vinculados a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), cadeia hierarquica de
confiangca coordenada pelo Instituto Nacional de Tecnologia da Informacao (ITI), que viabiliza
a emissao de certificados digitais para identificacao virtual do cidadao em documentos como
0 e-CPF (Cadastro de Pessoa Fisica). O pedido de credenciamento - que tornara o Inmetro
autoridade certificadora de primeiro nivel na cadeia do ITI, para a ado¢ao do equipamento -
ainda esta sob analise do instituto. A expectativa é de que essa aprovacao ocorra ainda
neste semestre.

“Na pratica, o certificado digital ICP-Brasil funciona como uma identidade na rede
mundial de computadores, garantindo a identificacdo inequivoca dos seus titulares e dando
aos atos praticados por meio dele a mesma validade juridica daqueles que assinamos e
reconhecemos firma em cartdrio”, detalhou o presidente-executivo da Associacao das
Autoridades de Registro do Brasil (AARB), Edmar Aradijo.

Identificacao imediata

Saboia disse, também, que o principal ganho com a assinatura digital da informacao
de medicao € a “rapida identificacao de uma eventual fraude". “Atualmente, para identificar
uma fraude eletrénica em uma bomba de combustivel é necessario apreender as placas
eletrénicas das bombas e levar para analise em laboratdrio. Esta analise pode levar semanas.
Com a assinatura digital, em poucos minutos, por meio de interface ou aplicativo de
smartfhone, sera possivel - a fiscais e consumidores - checar se a assinatura é valida. Se a
assinatura nao for valida, significa que a bomba foi fraudada”, argumentou.

Com as medicdes analdgicas dando lugar as digitais, sua utilidade podera abranger
fraudes envolvendo pesos e medidas que vao além das praticadas por postos de
combustiveis mal intencionados. Segundo o presidente da AARB, “o certificado sera
destinado exclusivamente a objetos metroldgicos regulados pelo Inmetro, mas é possivel que
seja também utilizado para controle de outros equipamentos, como balancas e relégios
medidores de energia elétrica”.

Araujo estima que ainda no segundo semestre de 2021 tudo esteja operacionalizado
para que as bombas de combustiveis comecem a ser certificadas.

Protétipos

Segundo o Inmetro, as indUstrias ja estao finalizando o desenvolvimento de protétipos
para que a tecnologia seja colocada em pratica. “Restam ainda algumas duvidas normais de
implementacao, que estdo sendo sanadas com auxilio da equipe do Inmetro”, disse Saboia.

Depois disso, os modelos de bomba serdo enviados a laboratérios acreditados para a
realizacao dos testes laboratoriais necessarios para a aprovacao de modelo dos
instrumentos. “Uma vez aprovado pelo Inmetro, as industrias ja estardo autorizadas a
comercializar seus instrumentos”, complementa Bruno de Carvalho.



Aplicativo

A fiscalizacao das bombas podera ser feita por meio de um aplicativo para
smartphones, a ser disponibilizado pelo Inmetro. A ideia € fazer com que eles se conectem
com as bombas de combustiveis por meio de bluetooth, de forma a verificar se a assinatura
digital da bomba foi violada. Caso tenha sido violada, a informacao é imediatamente
encaminhada ao Inmetro via internet.

“As bombas de combustivel deverao ter informacdes sobre sua identidade - como o
endereco do posto, sua data de fabricacao e se o certificado metroldgico ICP-Brasil esta
instalado - disponiveis a qualquer pessoa”, detalhou Araujo.

Segundo o Inmetro, a ideia inicial era a de que a tecnologia servisse apenas para 0s
fiscais. No entanto, ao identificarem como sera simples o processo, optou-se por estender a
ferramenta aos usuarios.

“Com o aplicativo, todos serdo nossos olhos nos postos de combustiveis, o que
empoderara o consumidor. Basta ligar o bluetooth para captar os dados da bomba e saber se
ha alguma inconsisténcia na assinatura digital. Quanto a transmissao, ela pode ser feita
automaticamente, assim que se tiver acesso a internet”, finalizou Saboia.
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